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2.2. Пользователю запрещается:
2.2.1. Разглашать сведения входящие в Перечень ПДн, подлежащих защите, третьим лицам.
2.2.2. Копировать защищаемую информацию на неучтенные носители информации.
2.2.3. Использовать компоненты программного и аппаратного обеспечения ИСПДн в неслужебных целях.
2.2.4. Самостоятельно устанавливать, тиражировать, или модифицировать программное и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств ИС.
2.2.5. Подключать личные внешние носители и мобильные устройства к техническим средствам ИС.
2.2.6. Отключать (блокировать) СЗИ ИС и средства антивирусной защиты.
2.2.7. Обрабатывать информацию и выполнять работы, не предусмотренные Разрешительной системой доступа к информационным ресурсам, программным и техническим средствам ИС.
2.2.8. Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИС.
2.2.9. Привлекать посторонних лиц для производства ремонта или настройки средств ИС.

3. ОРГАНИЗАЦИЯ ПАРОЛЬНОЙ ЗАЩИТЫ
3.1. Личные пароли доступа к средствам ИС выдаются пользователям администратором безопасности, ответственным за обеспечение безопасности ПДн или другим уполномоченным лицом.
3.2. Полная плановая смена паролей в ИС проводится не реже одного раза в 3 месяца.
· Правила формирования и ввода пароля:
· [bookmark: YANDEX_2]пароль должен состоять  не  менее чем из 6 символов;
· в пароле должны присутствовать символы трех категорий из числа следующих четырех: 
а) прописные буквы английского алфавита от A до Z; 
б) строчные буквы английского алфавита от a до z; 
в) десятичные цифры (от 0 до 9); 
г) символы, не принадлежащие алфавитно-цифровому набору (например, $, #, %).
· запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.
· запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;
· запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.); 
· запрещается выбирать пароли, которые уже использовались ранее.
· ввод пароля должен осуществляться с учетом регистра, в котором пароль был задан;
· во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами.
3.3. Правила хранение пароля:
· запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах;
· запрещается сообщать другим пользователям личный пароль.
3.4. Работники МБДОУ 28, обязаны:
· четко знать и строго выполнять требования организации парольной защиты;
· своевременно сообщать ответственному за обеспечение безопасности ПДн об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.

4. ПРАВА ПОЛЬЗОВАТЕЛЯ
4.1. Пользователь имеет право:
· обращаться к администратору безопасности с просьбой об оказании технической и методической помощи по обеспечению безопасности обрабатываемой в ИС информации, а также по вопросам эксплуатации установленных СЗИ;
· обращаться к администратору АС и ИС с просьбой об оказании технической и методической помощи по использованию установленных программных и технических средств ИС.
	
	5. ОТВЕТСТВЕННОСТЬ ПОЛЬЗОВАТЕЛЯ
5.1. За ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей инструкцией, другими организационно-распорядительными документами, в соответствии с действующим трудовым законодательством Российской Федерации.
5.2. За правонарушения, совершенные в процессе своей деятельности в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.
5.3. [bookmark: _GoBack]За разглашение сведений конфиденциального характера и другой защищаемой информации в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.
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WHCTPYKLUS N i 2
N0JIb30BaTe sl HHPOPMALIHOHHOMH CHCTEMbI MEPCOHATBHDIX JAHHBIX

1. OBIIUE NOJIOKEHHUS

1.1. Hacrosmpmii JokyMeHT onpeziesnseT OCHOBHbIE 00S3aHHOCTH, NPaBa H OTBETCTBEHHOCTH
TI0JIb30BaTEIel aBTOMATH3UPOBAHHEIX cucTeM (faee — AC) 1 HHMOPMALHOHHOM CHCTEMBI
(nanee —-IC) MBIOY Ne 28

1.2. Tonms3opatenem MC sBiusercs orsercrBeHHblii pabormuk MBJOY Ne 28,
yYacTBylOUMA B  paMKaX  CBOMX  (DyHKUMOHAIBHBIX  OOfi3aHHOCTEH B mporeccax
aBTOMATH3HPOBAHHOM 00paboTKH MH(GOpPMAIMK M MMEIOIHMH JOCTYN K amNapaTHBIM CPEICTBaM,
nporpaMMHoMy obecniedennio, JaHubM i C3U UC «MBJIOY 28».

1.3. Tlonp3oBatens HeceT MEPCOHATILHYIO OTBETCTBEHHOCTH 32 CBOM ACHCTBHUA.

1.4. Tlonb3oBatens B cBoell paboTe PYKOBOACTBYETCS HACTOSMIEH WHCTpyKuueil u
TpeGOBaHMAMH CIIEAYIOUINX JOKYMEHTOB:

- «ITonosxenue 06 06paboTke mepcoHanbHEIX HaHHEIX B MBJIOY Ne 28;

- 3aKoHO/ATeNBHOM 6a30ii 0 3aIIUTe NePCOHATBHBIX JAHHBIX XKuTenel PD;

1.5. Osnaxomnenue paGotrukos MBJIOY Ne 28 ¢ TpeGoBaumsivu HacToseit MHCTpyKinu
IIPOBOJIUT OTBETCTBEHHBIN 3a obecrieuerue GesonacHocTH [1]] cOTPyHUKOB MO/ POCTIMCE.

1.6. Metommueckoe pyKkoBOACTBO paGOTOil MONB30BATENs OCYIIECTBIIAETCS OTBETCTBEHHBIM
3a obecneuenne GesonacHoctu [1/]H.

2. ®YHKIIMU ¥ OBSI3AHHOCTH ITOJIb3OBATEJISA

2.1. Kaxplii niosp30BaTenb 00s3aH:

2.1.1. 3HaTh W BEMOMHAT, TpeGOBaHMS JEHCTBYIONMX HOPMATHBHEIX H PyKOBOJSIIUX
JIOKyMEHTOB, a TaK)X¢ BHYTPEHHHX WHCTPYKLWMI M PacrOpsHKeHHH, PerIaMeHTHPYIONIHX TOpS/I0K
JnelicTBuii 110 obecreyeHuo 6ezonacHocTd I1/[H.

2.1.2. BemonssTh CBOM (pyHKUHOHAIBHBIE 0OS3aHHOCTH CTPOrO B PaMKax MpaB J0CTYNa K
BHYTPEHHMM H BHEIIHAM MH(OPMALVMOHHBIM PEeCypcaM, TEXHHUECKHM CPeICTBaM, MOIYyYeHHBIM
cormacHo PaspelimTensHOM CHCTEMBI JIOCTYNa K MH(OPMAIMOHHEIM PecypcaM, NpOrpaMMHBIM H
TexHHIecKuM cpezctam MC.

2.1.3. 3uats u cobmonath ycraHOBIeHHBIE TpeGoBaHuMA IO pexuMy obpaGotkn IT[TH,
OpraHW3alyK NapOJIBHOM 3aLIMTHI, 1O POBENEHHMIO AHTHBUPYCHOTO KOHTPOIA, YUeTy, XPaHEHHIO 1
nepecsLIKe Hocureneil nudopmaniH, obecniedenuto bezonacHocTh [1/1H.

2.1.4. 3uath ¥ CTPOTO BHITOJHATS Npasuia pa6otst ¢ C3M.

2.1.5. Cobmonats npapmia npu padote B ceTsIX 0OLIEro A0CTYNa  (WIH) MeXIyHAPOIHOro
obMeHa.

2.1.6. Bo Bpems paGoTsl ¢ 3ampmaeMoil nHpOpMaLyell SKpaH MOHHTOPA B TOMENIEHHH
pacnonararh Tak, 4ro0bl MCKIHOYalach BO3MOXXHOCTb HECAHKIMOHMPOBAHHOTO O3HAKOMJIEHHS C
orobpaxcaemoli Ha HeM HWHGOpMALHell MOCTOPOHHUMHU JIMLAMH, LITOPEI (KaIi034) HA OKOHHBIX
poeMax J0JDKHEI OBITh 3aBEIIAHbI.

2.1.7. 060 Bcex BHISBIEHHBIX HAPYWIEHHSX, CBS3aHHBIX ¢ 00paGoTkoii I1/{H o6paTuThes K
OTBETCTBEHHOMY 3a obecnieyenne GesonacHocty [1/1H.

2.1.8. 3a6n0knpoBath JOCTYN MpH OTCYTCTBHH BH3YalbHOrO KOHTPOJNS 3a paGoueit
craniuedt. Jlns  3TOro  HEOOXOAMMO  HAXaTh  OJHOBPEMEHHO  KOMOMHALMIO  KJIABHII
<Ctrl><Alt><Del> u Bribpath onmuio <BI0KHpOBKa> WK HaxkaB KoMOuHaimio Kiasum <Win>+L.





